Minuta dezbaterii publice organizate in data de 06.01.2020 referitoare la Hotararea de

Guvern privind organizarea, functionarea si atributiile Autoritatii pentru Digitalizarea

Romaniei, la sediul Secretariatului General al Guvernului, sala Transilvania

La dezbaterea publica au participat 52 de reprezentanti atat ai institutiilor publice cat si a

societatii civile, conform listei de prezenta atasate prezentei minute.

Aceasta a debutat cu prezentarea de catre Presedintele ADR, dl. Sabin Sarmas, a formei

Hotararii de Guvern privind organizarea, functionarea si atributiile Autoritatii pentru

Digitalizarea Romaniei pusa in dezbatere publica pe site-ul SGG. Ulterior, a luat cuvantul dl.

deputat Pavel Popescu care a vorbit despre prioritatile programului de guvernare in acest

domeniu, in special prin realizarea unei strategii nationale.

Pe parcursul desfasurarii dezbaterii au avut loc discutii pe marginea textului Hotararii de

Guvern, dupa cum urmeaza:

1. Guranda Mihail George - Cert.Ro - a propus urmatoarele:

Facand referire la art 2 lit. | din propunerea de Hotararea de Guvern privind
organizarea, functionarea si atributiile Autoritatii pentru Digitalizarea Romaniei,

conform careia: Autoritatea pentru Digitalizarea Romaniei are urmatorul obiectiv:

asigurarea securitatii cibernetice pentru sectorul public, va solicitam sa observati ca

institutia CERT- RO este Autoritatea Competenta la nivel national privind Asigurarea
Securitatii Cibernetice pentru Sectorul Public conform reglementarilor legale

generale si speciale in materie:

referinta la art.2 lit .l din proiectul de Hotarare privind organizarea, functionarea si
atributiile Autoritatii pentru Digitalizarea Romaniei, anume masura de inlaturare a
acestei prevederi legale din proiectul de H.G. prezentat dezbaterii publice din
06.01.2020.



e Art. 1 alin (1): "Se infiinteaza Centrul National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO, ca structura independenta de expertiza si cercetare- dezvoltare

in domeniul protectiei infrastructurilor cibernetice."

n

e Art. 2 : "In intelesul prezentei hotarari, termenii si expresiile de mai jos au urmatoarea

semnificatie:

a) CERT - centru de raspuns la incidente de securitate cibernetica - entitate
organizationala specializata care dispune de capacitatea necesara pentru prevenirea,
analiza, identificarea si reactia la incidentele cibernetice:

c) infrastructuri cibernetice - infrastructuri de tehnologia informatiei in comunicatii,
constand in sisteme informatice, aplicatii aferente, retele si servicii de comunicatii
electronice;

d) spatiul cibernetic - mediul virtual, generat de infrastructurile cibernetice, incluzand
continutul informational procesat, stocat sau transmis, precum si actiunile derulate de
utilizatori in acesta.

e) securitate cibernetica - starea de normalitate rezultata in urma aplicarii unui
ansamblu de masuri proactive si reactive prin care se asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic, a
resurselor si serviciilor publice sau private din spatiul cibernetic. Masurile proactive si
reactive pot include: politici, concepte, standarde si ghiduri de securitate, managementul
riscului, activitati de instruire in constientizare, implementarea de solutii tehnice de
protejare a infrastructurilor cibernetice, managementul identitatii, managementul
consecintelor.

f) atac cibernetic - orice actiune ostila desfasurata in spatiul cibernetic de natura
sa afecteze securitatea cibernetica;

g) incident cibernetic - orice eveniment survenit in spatiul cibernetic de natura
sa afecteze securitatea cibernetica.

1) Conform REGULAMENTULUI DE ORGANIZARE SI FUNCTIONARE aprobat prin Hotararea
CSAT Nr. 81/ 15.10.2019



CERT-RO este autoritate competenta la nivel national pentru securitatea
retelelor, sistemelor informatice care asigura furnizarea de servicii esentiale ori furnizeaza
servicii digitale in sensul prevazut de Legea nr. 362/2018, cu modificarile si completarile
ulterioare, cu atributii de reglementare, autorizare, atestare, monitorizare si control,
cuprinzand in structura sa o echipa nationala de raspuns la incidente de securitate
informatica si un punct unic de contact la nivel national.

CERT-RO este o structura independenta de expertiza si cercetare-dezvoltare in

domeniul protectiei infrastructurilor cibernetice.

e In vederea asigurarii unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, CERT-RO indeplineste rolul de autoritate nationala
pentru securitatea retelelor si a sistemelor informatice, precum si pe cele de
echipa nationala de raspuns la incidente de securitate informatica si punct
national unic de contact.

e In vederea prevenirii, analizei, identificarii si reactiei la incidente in cadrul
infrastructurilor cibernetice ce asigura functionalitati de utilitate publica ori asigura
servicii ale societatii informationale, CERT-RO indeplineste rolul de punct national
de contact cu structurile de tip CERT care functioneaza in cadrul institutiilor sau
autoritatilor publice ori al altor persoane juridice de drept public sau privat,
nationale ori internationale.

o CERT-RO este organizat si isi desfasoara activitatea in conformitate cu dispozitiile
Legii nr. 362/2018, cu modificarile si completarile ulterioare, Hotararii Guvernului nr.
494/2011 privind infiintarea Centrului National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO, cu modificarile si completarile ulterioare.

o In calitate de autoritate competenta la nivel national pentru securitatea retelelor
si a sistemelor informatice care asigura furnizarea serviciilor esentiale ori furnizeaza
serviciile digitale identificate in temeiul Legii nr. 362/2018, CERT-RO se consulta si

coopereaza cu autoritatile si entitatile care reglementeaza sectoarele si subsectoarele



de activitate prevazute in anexa la legea mai sus mentionata, precum si cu autoritatile

si entitatile prevazute la art. 15 alin. (2) din aceeasi lege.

) Conform Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de

securitate a retelelor si sistemelor informatice:

Art.15. - (1) "CERT-RO este autoritate competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice care asigura furnizarea serviciilor esentiale ori

furnizeaza serviciile digitale identificate in temeiul prezentei legi".

Art. 20. - "CERT-RO, in calitate de autoritate competenta la nivel national, are
urmatoarele atributii generale:

b) elaboreaza si actualizeaza normele tehnice privind cerintele minime de asigurare a
securitatii retelelor si sistemelor informatice;

f) elaboreaza si promoveaza practici comune pentru administrarea incidentelor si a
riscurilor si pentru sistemele de clasificare a incidentelor, riscurilor si informatiilor;

g) participa, prin reprezentanti, la Grupul de cooperare la nivelul Uniunii Europene
constituit pentru a facilita cooperarea strategica si schimbul de informatii lintre statele
membre, pentru a consolida increderea in vederea obtinerii unui nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniunea Europeana si compus din
reprezentanti ai statelor membre, ai Comisiei Europene si ai Agentiei Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor - ENISA, in vederea adoptarii solutiilor optime pentru
atingerea obiectivului de securitate si a schimbului de informatii intre statele membre,
respectiv:

(i) dupa caz, participa la schimbul de experienta privind aspecte legate de securitatea
retelelor si a sistemelor informatice cu institutii, organe, oficii si agentii relevante ale Uniunii

Europene”.



2. Bianca Muntean - Transilvania IT Cluster - a propus urmatoarele:

o Art. 2 - adaugarea unui nou obiectiv "Facilitarea realizarii unei strategii nationale
care sa sprijine crearea si dezvoltarea de Centre de Inovare Digitala in Romania si alinierea

la programul Europa Digitala." sau "Realizarea strategiei nationale de digitalizare a Romaniei";

o art. 3 lit. b) - completare cu "prin includerea si coordonarea cu Centrele de Inovare

Digitala, aliniate la obiectivele programului Europa Digitala”;

o Totodata trebuie conferit Autoritatii "Mandat din partea Guvernului Romaniei pentru

reprezentarea in grupurile de lucru ale Comisiei Europene legate de digitalizare".
3. Emanuela Modoran - Digital Innovation Smart eHUB - a propus urmatoarele:

. Promovarea digitalizarii in Romania este un obiectiv ce trebuie foarte bine urmarit si
implementat, armonizat inclusiv cu obiectivele si actiunile ce se preconizeaza sa se desfasoare
la nivelul UE - actiuni ce sunt evidentiate, pentru urmatoarea etapa 2021-2027, in programul
CE, Digital Europe. Programul face referire la digitalizarea tuturor activitatilor din societate,
atat cele din domeniile publice cat si cele din domeniile private. De aceea, strategiile si
politicile publice ale Guvernului Romaniei in domeniul digitalizarii vor trebui sa includa, printre
obiectivele urmarite, un obiectiv legat de colaborarea si sprijinul activ destinat organizatiilor
non-guvernamentale care actioneaza in domeniul digitalizarii. Aceste organizatii reprezinta o
foarte buna legatura intre societate si Guvernul Romaniei, deoarece lucreaza direct cu
informatiile din piata si pot sprijini activ procesul de definire si de implementare a strategiei

din domeniul digitalizarii.

o Este foarte important pentru Romania obiectivul de digitalizare a sectorului public, asa
cum este exprimat in ,,HOTARAREA” privind organizarea, functionarea si atributiile Autoritatii
pentru Digitalizarea Romaniei”, dar acest obiectiv nu poate fi atins coerent fara sustinerea in

paralel a mediul privat si a societa

o in aprilie 2016, Comisia Europeand a lansat Strategia Europeand de Digitalizare a

Industriei "pentru a consolida competitivitatea UE in domeniul tehnologiilor digitale si pentru



a se asigura ca sectorul public si fiecare companie din Europa - indiferent de sectorul in care
activeaza, indiferent de dimensiune - are acces la inovatie prin digitalizare". Pentru a realiza
acest lucru, strategia urmareste sa se asigure ca orice organizatie din Europa are acces la un
centru digital de inovare in proximitatea sa - adica la un DIGITAL INNOVATION HUB (DIH), HUB

de Inovare Digitala.

o DIH-urile sunt o parte importanta a politicii de digitalizare a industriei europene. O serie
de state membre europene au definit o strategie nationala de digitalizare industriala si au
implementat propria retea de DIH-uri. Centrele de inovare digitala (DIH-urile) au potentialul
de a conecta si de a consolida ecosistemele inovatiei digitale si de a accelera procesul de

digitalizare.

. Rolul DIH-urilor deja infiintate in Romania si care au beneficiat de sprijinul Comisiei
Europene (prin coaching & mentoring) este de a sprijini digitalizarea prin colaborarea cu
autoritatile publice locale si cu diferite sectoare de activitate, in special pentru a stabili o
cultura care isi propune sa creeze servicii si produse digitale prin colaborare. Activitatile
actuale ale DIH-urilor se concentreaza pe consolida ecosistemului de inovatie regionala si pe

sprijin in crearea si implementarea unei strategii regionale bazata pe specializarea inteligenta.

o Propunem adaugarea de noi obiective de atins de catre Autoritatea pentru

Digitalizarea Romaniei, astfel:

o 1. Dezvoltarea unui program de sustinere si finantare a hub-urilor de inovare digitala
(Digital Innovation HUBs), a proiectelor si entitatilor lor de management, in toate regiunile
de dezvoltare din Romania (NUTS2) - care urmaresc sa ofere acces la cele mai noi cunostinte

in digitalizare si in tehnologie.

. 2. Alinierea la programul Comisiei Europene care sprijina EDIH (European Digital

Innovation Hubs). Detalii despre acest program le gasiti aici - https://ec.europa.eu/digital-

singlemarket/en/news/draft-document-dihs-digital-europe-programme-call-feedback . In

acest document este specificat ca: ,,Centrele europene de inovare digitala vor avea atat

functii locale, cat si europene. Finantarea UE va fi pusa la dispozitie pentru centrele care


https://ec.europa.eu/digital-singlemarket/en/news/draft-document-dihs-digital-europe-programme-call-feedback
https://ec.europa.eu/digital-singlemarket/en/news/draft-document-dihs-digital-europe-programme-call-feedback

sunt deja (sau vor fi) sustinute de statele membre (sau de regiuni), astfel incat sa creasca
impactul finantarii publice. Programul Europa Digitala va creste capacitatile hub-urilor
selectate pentru a acoperi activitati cu o valoare adaugata europeana clara, bazata pe
crearea de retele de hub-uri si promovarea transferului de expertiza. Statele membre au un
rol esential in procesul de selectie a EDIH-urilor; reteaua initiala de EDIH va fi stabilita dintr-
o lista de hub-uri desemnate de statele membre”. Deci, Guvernul Romaniei ar trebui sa
inceapa sa implementeze procesul de selectie a DIH-urilor regionale pentru ca acestea sa
poata deveni apoi EDIH (asa cum e specificat in documentul de lucru al CE: ,,Member States
should designate their hubs to the Commission by August 2020”). In acest sens este necesara

lansarea urgenta a unui apel pentru procesul de selectie.

. 3. Dezvoltarea unui mecanism consultativ permanent cu societatea civila, mediul de
afaceri, reprezentanti ai administratiei publice competente in domeniul digitalizarii in

vederea sprijinirii procesului elaborarii de strategii si politici publice in domeniul mentionat.

o 4. Sprijin pentru antreprenori in vederea modernizarii tehnologice, robotizarea
proceselor industriale si a transformarii digitale a industriei in Romania, raspunzand astfel si

la problemele actuale legate de lipsa resurselor umane, a fortei de munca.

o 5. Sprijin financiar acordat organizatiilor, companiilor care ofera servicii, produse de

digitalizare si care isi demonstreaza capacitatea de inovare.

. 6. Asistenta nefinanciara sub forma de instruire, consultanta, sensibilizare cu privire

la necesitatea digitalizarii etc.

. 7. Dezvoltarea si implementarea de strategii si programe de crestere si imbunatatire
a cunostintelor si abilitatilor cetatenilor privind utilizarea tehnologiilor informationale

moderne.

. Digital Innovation Smart eHUB este primul centru de inovare prin digitalizare din
regiunile Bucuresti-Ilfov si Sud-Muntenia care a beneficiat de sprijinul Comisiei Europene

pentru dezvoltarea competentelor sale de management si a planului de afaceri. Acesta a fost



infiintat in februarie 2019 de catre trei organizatii neguvernamentale partenere - Smart
Alliance - Innovation Technology Cluster, USH Pro Business si Clusterul ELINCLUS. Consortiul
creat in cadrul Smart eHUB este conceput ca o retea deschisa de centre de inovare prin
digitalizare ce se vor dezvolta intr-un ecosistem colaborativ axat pe interactiunea dintre toti
cei care pot contribui la inovare folosind noile tehnologiile. Scopul acestui centru de inovare
si digitalizare este de a fi principalul furnizor de servicii digitale capabil sa ofere firmelor din
sectorul privat si institutiilor publice, cea mai buna expertiza si competente pe tehnologii
necesare transformarii digitale, cum ar fi: procesare de date, loT, lloT, industria 4.0, M2M,
inteligenta artificiala, electronica, robotica, cloud computing, tehnologii laser, printing 3D,

blockchain, sisteme de informatii spatiale sau geografice si altele.
4. Gabriela Mechea - ANIS - a propus urmatoarele:

e Articolul 7 (1) prevede ca “numarul maxim de posturi este 35 exclusiv demnitarii si
posturile aferente cabinetului presedintelui” iar articolul 8 (1) stabileste ca ”ADR preia toate
drepturile si obligatiile AADR, inclusiv personalul”. Obiectiile ANIS sunt urmatoarele:

a) Astazi personalul ADR este de circa 60 de persoane dintr-un total de 80 de posturi
excluzand demnitarii, prin urmare prevederile celor doua articole se contrazic reciproc;

b) Presupunand ca intentia Guvernului este de a rezolva contradictia prin
restructurarea schemei de personal cu aceasta ocazie si reducerea ei la 35 de posturi, dorim
sa atragem atentia ca institutii cu atributii asemanatoare in tari europene cu succese
evidente in digitalizare au un numar de posturi chiar mai mare decat cele 80 care sunt la
AADR in prezent (120 in Estonia, doua agentii cu cate 90 de angajati in Danemarca, 200 in
Spania).

Pentru aceste motive propunem ca numarul de posturi sa fie cel putin 120, egal cu cel al
Autoritatii pentru Sisteme Informatice din Estonia.

e  Proiectul de HG nu face nicio referire la salarizarea personalului IT din ADR la un nivel
adecvat, prin derogare de la grila din legea 153/2017. Eroarea de a salariza corespunzator
specialistii IT din administratia publica centrala a condus la deficitul sever pentru acest tip

de personal in toate institutiile. Totusi AADR are 25% dintre posturi neocupate datorita



salariilor neatractive.

e In opinia noastrd o Autoritate pentru Digitizare lipsitd de personalul calificat ar fi
incapabila sa serveasca scopului urmarit. Exista deja doua precedente care dovedesc ca este
posibila o salarizare mai buna a personalului din administratia publica, prin derogare de la
legea nr. 153/2017:

e In cazul Centrul National de Informatii Financiare din subordinea Ministerului
Finantelor Publice;

o Tn cazul Autoritatii Competente de Reglementare a Operatiunilor Petroliere Offshore
La Marea Neagra, din subordinea SGG;

. Suntem constienti ca masura de derogare de la grila de salarizare unitara trebuie
insotita de masuri pentru a evita situatia de la defuncta Autoritate Nationala pentru
Serviciile Societatii Informationale, unde salariile mari au condus la ocuparea postuilor
preponderent cu persoane fara pregatire sau experienta IT. De aceea, recomandam ca
proiectul de HG sa prevada ca posturile cu salarizare superioara grilei salarizarii unitare sa
aiba vechimea corespunzatoare in ocupatia cu codul COR relevant pentru ocupatia IT
corespunzatoare fisei postului.

. Atributiile ADR conform art. 3 lit. b), d) si e) se suprapun cu atributiile secretarului
de stat coordonator pentru tehnologia asa cum apar ele in HG 21/ 2017, art. 4 alin. (1) lit.
a), b), c) Si e), atributii care nu au fast modificate de catre OUG 68/2019. Totodata, in
trecut CIO a fast in imposibilitatea practica de a-si exercita atributiile datorita lipsei unui
aparat adecvat in subordine (cel putin de dimensiunea unei directii), situatile care sa
mentina si in. Propunerea noastra este ca ADR, al carei presedinte, conform proiectului de
HG are rangul de secretar de stat, sa primeasca si celelalte doua atributii ramase inca
secretarului de stat coordonator pentru tehnologia informatiei (cele prevazute in HG
21/2017 la art. 4 alin. (1), lit. d), f)) si astfel sa devina de acum inainte CIO guvernamental.
Vom avea astfel, in sfarsit, un ClO guvernamental functional, la 3 ani dupa crearea acestei
functii in cadrul aparatului de lucru al guvernului.

5. Ana Maria Stancu - Bucharest Robots - a propus urmatoarele:

. A propus adaugarea termenului de ”automatizare” pe langa cel de “digitalizare” si



schimbarea numelui site-ului ”SICAP”.
6. Radu Puchiu - Coalitia pentru Dezvoltarea Romaniei - a propus urmatoarele:

o Principalele observatii asupra textului propunerii de Hotarare a Guvernului (HG)
privind infiintarea Autoritatii pentru Digitalizarea Romaniei (ADR) se refera la conferirea

acestei entitati a unui statut real de autoritate in domeniul digitalizarii administratiei publice.

o Textul propus spre consultare clarifica o parte din aspectele organizatorice dar nu
cuprinde, in opinia noastra, componente importante care sa dea ADR fundamentul legal de a

se impune ca autoritate coordonatoare a eforturilor de digitalizare.
Situatiile la care facem referire si asupra carora propunem completari sunt:

1. Scopul principal ar trebui sa fie transformarea digitala nu digitalizare de dragul digitalizarii
sau digitalizarea birocratiei existente Un element important este si efortul dus spre educatie

digitala - aliniere cu eforturile industriei
Propuneri concrete:

. Includerea in HG a scopului - ,transformarea colaborativa a serviciilor publice folosind

solutii oferite de tehnologia informatiei;

. includerea in HG a misiunii de coordonare a efortului de educatie digitala a

administratiei publice.

2. Este important ca statutul ADR sa fie aliniat cu prioritatea declarata a Guvernului privind
digitalizarea. In consecinta, propunem ca ADR sa aiba inca de la inceput uneltele necesare
pentru a functiona autonom, cu responsabilitate.

Propuneri concrete:
. ADR sa fie ordonator principal de credite
. Obligativitatea de a prezenta un raport lunar in fata Guvernului - Presedintele ADR sa
fie prezent la Sedintele Guvernului

3. Este important sa nu uitam cine este user-ul - cetateanul sau compania careia
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administratia ii ofera serviciile. De aceea, este necesar sa fie constituit un element de
masurare si o baza la care sa se raporteze eforturile ulterioare.
Propunere concreta:

. Obligatia de a realiza si publica anual ,,Barometrul calitatii serviciilor publice” - va fi
un instrument important de stabilire a prioritatilor si dezvoltare a politicilor publice in
domeniu

4. Cum masuram succesul ADR Este important ca masurarea sa cuprinda cel putin
urmatoarele doua zone: Digital Economy and Society Index al Uniunii Europene (DESI) si
progresul in digitalizarea administratiei

Propuneri concreta:

. Mentionarea clara a responsabilitatii coordonarii efortului de avansare in clasamentul
DESI
. Realizarea, publicarea si mentinerea ,,Catalogului serviciilor publice” - se va vedea

cate servicii sunt, se pot standardiza formularele, se ofera o imagine asupra numarului de

servicii oferite digital, se pot accesa dintr-un singur portal (gov.ro)

7. Margareta Chesaru - UIPATH - a propus urmatoarele:

. Modificarea art. 3 lit. e) prin definirea termenului de "monitorizare” si clarificarea la
nivel operational.

. Crearea unui Hub/ Centrul de excelenta in cadrul institutiei in vederea realizarii unui
schimb de Know-how si crearea unui spatiu de dialog pentru proiecte pilot.

. Digitalizarea si automatizarea si a industriei de servicii nu numai a industriei de

productie.
8. DL. Hriscu Gheorghe - PFA - a propus urmatoarele:

. Crearea unei STRATEGII UNICE la nivelul tarii la care sa se asocieze toate celelalte
strategii cu un ID UNIC (sectoriale, judetene, locale)

o Transformarea strategiilor existente intr-un SBDRMS (sistem de management al
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bazelor de date relationale), eliminarea definitiva a utilizarii documentelor de tip Word, in
asa-zisele ”strategii” in special pentru perioada 2021-2027 si interactiunea permanenta (in
timp real) cu TOATE sistemele OLTP (on-line transaction protocol)

o Crearea de fluxuri si proceduri cu TOATE datele asociate (cu valoare de reglementare)
pentru toate aplicatiile informatice si asocierea neechivoca a articolelor specifice din
reglementarile in vigoare (inclusiv cele europene) cu aplicatiile existente, inclusiv publicarea
acestora (pentru acces public (in special, pentru Evenimente de viata).

o Crearea unei proceduri de realizare a website-urilor publice (dar si private) care sa
impuna minimul necesar de informatii publicate, legaturile acestora (link) si modul de
corespondenta.

. Crearea unei proceduri publice (cu valoare de reglementare) pentru operarea email-
urilor catre autoritatile publice.

. Dezvoltarea si intretinerea unui sistem de gestiune UNIC a tuturor rolurilor
permanente si temporare din administratiile de stat (publice) atat sub forma grafica
(organigrama), cat si sub forma descriptiva (”job description”)

. Centralizarea tuturor proiectelor si programelor finantate din fonduri publice (cu ID
unic) la nivelul judetelor, vizualizarea derularii acestora (contractare, executie, plati,

manageri de proiect imputerniciti). Website-uri proprii ale fiecarui proiect.

o Crearea unui protocol de colaborare profesionald PERMANENTA cu asociatiile
profesionale pertinente si active (e.g. [IBA RO, PMI RO, ISACA RO, ANEVAR RO).
. Utilizarea cu preponderenta in managementul de proiect si in executie (pentru

organizatii publice) a unei metodologii consacrate, specifice, agreate si aplicate (e.g. PMBOK,
PM2, PRINCE2, SWEBOK, COBIT 2019).

o Obligarea prin reglementari a tuturor executantilor proiectelor/ programelor sa
respecte un numar de standarde ISO, cel putin: 1SO 9001, 20000, 21500, 27001, 30401, 31000,
37000, 37500, 38500, 44001, 50000, 55000 si standardele asociate acestora.

o Crearea unei baze de date interne cu tot personalul IT existent in functiile publice

cu nivelul de competente al acestora, inclusiv certificarile profesionale valabile detinute.
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Crearea unei baze de date interne (selectie) cu toate contractele de intretinere si

licentiere pentru toate sistemele IT ale organizatiilor publice.

Crearea unui sistem IT gen ”Google” pentru Romania, inclusiv adrese de email

gratuite, valabile pentru Romania (e.g. yahoo.com, gmail.com, mail.ru etc.).

Eliminarea (pe cat posibil) a repetitiilor/redundantelor din TOATE documentele

oficiale.

Oficializarea juramantului fata de tara, la majorat (18 ani).
Program de guvernare digitalizat si monitorizabil on-line.
Asocierea la Constitutia Romaniei a legilor aplicabile, dupa caz (website).

Crearea functiei/rolului de EX - ministru, presedinte, secretar, primar, deputat,

senator etc.

Aplicarea cu consecventa in toate sectoarele a actiunii de AUDIT pe baza unei

metodologii agreate si publicarea rapoartelor acestora.
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Includerea unui nou articol DEFINITII (obligatoriu)
De exemplu :

Autoritate

Autoritate responsabila

Institutie publica

monitorizare

Digitalizare

Interoperabilitate

Servicii e-guvernare

servicii publice electronice;

servicii digitale

interfete

certificare a autenticitatii

asigurarea protectiei datelor;

exploatare partajata a resurselor informatice

Pt. informatica , pot fi folositi termenii defini de ISACA (atasat)



”» »

La art. 1 (1) - Daca nu se poate schimba ”coordonarea” cu ”"conducerea”, ”guvernanta”
si “raspunderea” expresia ar trebui eliminata integral (A se vedea 1SO 38500.)

- Propunere: ”a monitoriza si asigura implementarea strategiilor ...”

(2) - Comunitate Europeana recomanda ca in dreptul fiecarui obiectiv sa fie
pus si un indicator de rezultat. Propune includerea obiectivelor intr-un tabel

simplu:
Obiectiv/indicator de rezultat/termen

o Laart. 2 lit. g) - propune sa se faca distinctie NETA intre”guvernare” = efectuata de
guvernul politic si ”guvernanta” - termen folosit pentru conducerea proceselor IT -
ISO 30401, I1SO 38500 (CINE, CE , DE CE); referinta precisa la strategii europene cu

termene de valabilitate.

e La art. 2 lit. h) - propune inlocuirea peste tot a acestui termen (de multe ori

peiorativ) cu "mediul economic”

e La art. 2 lit. i) - propune inlocuirea cuvintelor ”implementare” si ”asigurare” care
implica raspundere directa. Propune schimbarea acestora (unde e cazul) cu

”monitorizare”.

e La art. 2 lit. k) Inlocuirea expresiei ”implementarea si exploatarea,, cu sintagma

”Stabilirea reglementarilor pentru exploatarea”.

e La art. 3 lit. a) precizeaza ca trebuie asigurate RESURSE UMANE specifice (Exista?)

precizand ca sistemele pot fi incluse intr-o entitate de SUPORT
e Laart. 3 lit. b) - Cuvantul ”"coordoneaza”- inlocuire cu ”Asista si coordoneaza”

e La art. 3 lit. d) - precizeaza ca o simpla referire la anumite standarde I1SO (ex.ISO
20000) ar rezolva PROBLEMA.

e Laart. 3 lit. g) - completare cu sisteme ”informatice”;



15

La art. 3 lit. i) - De adaugat ”CURICULE pentru”....;
La art. 3 lit. k) - Inlocuirea cuvantului "realizeaza cu ”Are in subordine”;
La art. 3 lit. m) - Referinta - titlul exact -

La art. 3 lit. n) - Secretariatul General al Guvernului - inlocuit cu ”Primul ministru

si in copie la SGG”;
La art. 3 lit. s) - inlocuirea sintagmei ”rolul de coordonare” cu ”rolul de manager”;
La art. 3 lit. t) - a se vedea lit. a)

La art. 3 lit. u) - inlocuirea ”secretariatul General al Guvernului” cu ”Primul -

ministru”;

La art. 5 alin. (5) - propune completarea cu ”La propunerea Presedintele Autoritatii

pentru Digitalizarea Romaniei”;

La art. 7 (1) - propune corectarea numarului de posturi conform organigramei

aprobate si complete;

La art. 7 (3) - propune includerea unui compartiment pentru ”elaborare si

monitorizare (informatica) strategii”;

La art. 9 - propune eliminarea sintagmei ”prin bugetul Secretariatului General al
Guvernului”. Eventual adaugare ”prin aparatul propriu de lucru al Primului

ministru”;

La art. 11 - Odata cu HG de infiintare ar trebui lansat si ROF ADR, impreuna cu
organigrama complete. Exemplu: includerea organizatiilor subordonate: CERT, ICI

etc.

Odata cu propunerile de modificare a fost transmis prin email la adresa

consultare.publica@sgg.ro si un glosar de termeni.



mailto:consultare.publica@sgg.ro

9. Mihail Cazacu - ANIS - a propus urmatoarele:

o Marirea schemei de personal,;
o Grila de salarizare adecvata cu competentele de tehnologie necesare ocuparii
posturilor.

10. Rog Anton - CNC SRI - a propus urmatoarele:

o Completarea art. 4 referitor la principalele atributii ale ADR cu ”extinderea gradului
de digitalizare atat a institutiilor publice, cat si a companiilor private”;

. A adus in discutie capacitatea Romaniei de a atrage din fondurile UE puse la dispozitie
in perioada 2021-2027 si rolul ADR in a gestiona sumele puse la dispozitie;

o Preluarea tuturor institutiilor care se ocupa de digitalizare - fragmentate in acest
moment - sub o singura autoritate cu rolul de strategie, control, supraveghere, implementare
si evaluare in domeniul e-guvernarii (MTCI, CIO guvernamental si consilierul de stat al

Primului Ministru care se ocupa cu probleme de digitalizare) in vederea unei abordari

integrate;
o Continuarea implementarii proiectelor deja incepute la institutiile preluate
11. Nicoara Andrei - Blog ANSE - a propus urmatoarele:
. Lipsa de autoritate si coordonare: nu exista in textul legii prevedere care sa faca

referire la autoritatea concreta a ADR;
. Prezentarea vaga a obiectivelor institutiei.

12. DL. Viorel Marin - ANAMOB - a propus urmatoarele: a se vedea propunerile

transmise prin e-mail

La Nota de Fundamentare:

La pct. - 1. Descrierea situatiei actuale:

in cadrul noii viziuni a Comisiei Europene, prezentata in 29 noiembrie 2017, privind

16



viitorul PAC, au fost introduse modificari importante care sa raspunda provocarilor continue
legate de schimbarile climatice si asigurarea unei dezvoltari sustenabile. In acest nou cadru
un rol central il are utilizarea noilor tehnologii, care sa impulsioneze inovarea digitala si

transparenta pietei europene.

Noul mediu digital loT (Internet of Things) a dovedit un potential revolutionar.
Retelele web inteligente de sensori, elemente automate de actionare, camere video, drone
si alte dispozitive specializate vor permite un control fara precedent si management-ul
automat al deciziilor. Tn cadrul noilor programe, Uniunea europeand acordd o deosebita
importanta dezvoltarii agriculturii digitale pentru toate activitatile zilnice ale fermierilor si
operatorilor din industria alimentra. Astfel, urmatoarele domenii au devenit prioritare:
Internet of Food & Farm, dezvoltarea retelelor/clusterelor (HUBs) locale de inovare pentru
pentru agricultura digital, controlul si utilizarea eficienta (redusa) a pesticidelor si
ingrasamintelor, asigurarea unei sigurante alimentare crescute prin trasabilitate, inclusa in
mediul loT, a produselor agro-alimentare. in plus, noul PAC capata un rol essential pentru
realizarea prioritatilor Junkers, in cadrul carora conectarea fermierilor si zonelor rurale la

economia digital reprezinta unul din cele cinci conditii cheie.

Scopul final este constructia unui ecosystem inovator,bazat pe tehnologice IT, prin
care sa se generalizeze agricultura de precizie si a asigurarea unui lant agro-alimentare

sustenabil, generator de valoare.

Noua viziune PAC specific in mod clar necesitatea restructurarii, modernizarii si
digitalizarii fermelor, cu un sprijin special pentru fermele mici si mijlocii. Programele UE si
cele nationale trebuie sa prevada dezvoltarea competentelor digitale ale fermierilor si

imbunatatirea conectivitatii rurale.

La pct. - 2. Schimbari preconizate:

Este extrem de important, ca autoritatea responsabila cu dezvoltarea economiei
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digitale a Romaniei, in completarea pct. 2, sa prevada ca atributie prioritara distincta
digitalizarea sectorului agro-alimentar din Romania, cu toate componentele fixate de
Strategia Uniunii Europene (productie sustenabila, clima, mediu, trasabilitate si
transparenta a pietelor), in stransa sinergie cu marile proiecte europene aflate in dezvoltare
in cadrul H2020.

I. La proiectul de HG (conform completarilor la Nota de fundamentare):

1. Art. 2 alin. (2) lit. m) se modifica dupa cum urmeaza: ”implementarea
tehnologiilor digitale avansate (inteligenta artificiala, loT, Blockchain, Big Data, web/mobile,
robotica) in sectorul public/privat.

”

2. Art. 2 alin. (2) lit. n) se modifica dupa cum urmeaza: ” elaborarea si
implementarea programului national de dezvoltare de competente digitale pentru operatorii
economici si cetatenii din Romania”.

3. La Art. 1 alin. (2) se completeaza:

- lit. o) elaborarea Strategiei Digitale a Agro-industriei din Romania

- lit. p) dezvoltarea Programului Strategic National ”Agro- industria Digitala a
Romaniei”, care sa cuprinda masuri de sprijin si suport pentru dezvoltarea ecosistemului de
cercetare-inovare digitala a agro-industriei din Romania:

. (p1) - dezvoltarea de retele de Hub-uri de Inovare Digitala si Centre de
Competente (integrate cu structura AKIS) si dezvoltarea de parteneriate si proiecte de
cercetare-inovare si transfer de know-how, cu structurile similare europene si
internationale;

. (p2) dezvoltarea de standarde digitale pentru documentele oficiale ”tip Smart”
emise de autoritatile publice si public-private, accesibile online in vederea asigurarii
trasabilitatii si eficientei tranzatiilor din mediul economic reglementat;

. (p3) dezvoltarea unei platforme holistice digitale privind analiza si predictia
riscurilor (de mediu/clima, de productie, de calitate, de boli/daunatori si potentiala
contaminare si de nutritie pentru categorii defavorizate - copii, femei, varsta a treia) si
prevenirea efectelor negative ale acestora.

Mentionam faptul ca ANAMOB, in calitate de hub de inovare digitala, detine in prezent
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rolul de partener si co-leader al Clusterului Regional Europa de Sud-Est (Romania, Bulgaria,
Serbia, Slovenia, Croatia, Macedonia, Muntenegru, Grecia, Turcia, Cipru si Israel) a
programului de tranzitie la agro-industria digitala 2020 respectiv, constructia noului
ecosistem european de hub-uri de inovare digitala, integrat cu noile proiecte/platforme
europene aflate in dezvoltare (SmartAgriHubs, IoF, agroRoboFood, Parsec, Nefertiti, Block-
Is, AI4EU) de cercetare-inovare digitala si finantare prin grant-uri europene pentru
dezvoltarea si introducerea pe piata de aplicatii si solutii digitale inovative care ulterior, sa
asigure elementele esentiale digitale pentru noile programe europene (fonduri structurale,
PAC, Horizon).

Tn acest context ANAMOB, impreuna cu Federatia Nationala ProAgro (prin contributia
atat directa, cat si a importantelor centrelor de competente europene si internationale
partenere, implicate in constructia platformelor digitale ale UE) propune o colaborare
constructiva si eficienta cu Autoritatea pentru Digitalizarea Romaniei, prin care se poate
armoniza, prioritiza si integra in mod eficient dezvoltarea digitala a agro-industriei din

Romania in contextul constructiei globale europene si internationale.

13. DI. Mihai Bogza - CONFEDRERATIA CONCORDIA - a propus urmatoarele: (a

se vedea propunerea transmisa prin e-mail)

e Articolul 7 (1) prevede ca ”"numarul maxim de posturi este 35 exclusiv demnitarii fji
posturile aferente cabinetului presedinte/ui" iar articolul 8 (1) stabileste ca ,,ADR

preia toate drepturile si obligatiile AADR, inclusiv personalul”.

Propunere: numarul de posturi sa fie de cel putin 120
e Argumentatie: Astazi personalul AADR este de circa 60 de persoane dintr-un total

de 80 de posturi, excluzand demnitarii, prin urmare prevederile celor doua articole se

contrazic reciproc;

. Presupunand ca intentia Guvernului este de a rezolva contradictia prin

restructurarea schemei de personal cu aceasta ocazie si reducerea ei la 35 de posturi,
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dorim sa atragem atentia ca acest numar este insuficient in raport cu atributiile si

obiectivele ADR. De exemplu, institutii cu atributii asemanatoare in tari europene cu

succese evidente in zona digitalizarii au un numar de posturi chiar mai mare decat cele
80 care sunt prevazute in prezent pentru AADR: 120 in Estonia, doua agentii cu cate 90 de
angajati in Danemarca, 200 in Spania.

e Proiectul de HG nu face nicio referire la salarizarea personalului IT din ADR, astfel ca

ar urma sa se aplice Legea nr. 153/2017.

e Propunere: remunerarea adecvata a personalului IT din ADR, prin derogare de la

grila salarizarii unice

e Exista deja doua precedente care dovedesc ca este posibila o salarizare mai buna
a personalului IT, administratia publica, prin derogare de la Legea nr. 153/2017 pentru

personalul din:

. Centrul National de Informatii Financiare din subordinea

Ministe-ului Finantelor Publice;

o Autoritatea Competenta de Reglementare a Operatiunilor

Petrolere Offshore din subordinea SGG;

. Suntem constienti ca masura de derogare de la grila de salarizare unitara
trebuie, insotita de masuri pentru a evita situatia de la defuncta Autoritate Nationala
pentru Serviciile Societatii Informationale, unde salariile mari au condus la ocuparea
posturilor preponderent cu persoane fara pregatire sau experienta IT. De aceea
recomandam ca proiectul de HG sa prevada ca posturile cu salarizare superioara grilei
salarizarii unitare sa ai: vechimea corespunzatoare in ocuparea cu codul COR relevant

pentru ocupatia IT corespunzatoare fisei postului.

Argumentatie: O Autoritate pentru Digitizare lipsita de personalul calificat ar fi
incapabila sa serveasca scopului urmarit. Eroarea de a nu salariza corespunzator specialistii
IT din administratia publica centrala a condus la deficitul sever pentru acest tip de personal

in toate institutiile. Tns3si AADR are 25% dintre posturi neocupate datoritd salariilor

20



neatractive. Prin comparatiei, sectorul privat IT ofera cele mai mari salarii din economie

continuand sa se confrunte cu o criza a personalului calificat. Astfel, salarile competitive

reprezinta singura solutie de a atrage forta de munca bine-pregatita in domeniul public, care

se poate ridica la cerintele unei ADR profesioniste.
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Atributiile ADR conform art. 3 lit. b), d) i e) se suprapun cu atributiile
secretarului de stat coordonator pentru tehnologia informatiei (cunoscut drept CIO
guvernamental) asa cum apar elein HG 21/2017, art. 4 alin. (1) lit. a), b), c) sie),
atributii care nu au fost modificate de catre OUG 68/2019.

Propunere: ADR, al carei presedinte, conform proiectului de HG are rangul

de secretar de stat, sa primeasca si celelalte doua atributii ramase, inca

secretarului de stat coordonator pentru tehnologia informatiei (cele prevazute in
H.G. nr. 21/2017 la art. 4 alin. (1), lit. d), f), i) astfel sa devina de acum nainte

CIO guvernamental. Vom avea astfel un ClIO guvernamental functional, cu aparat
in autoritate, la 3 ani dupa crearea acestei functii in cadrul aparatului de lucru al

guvernului.

Argumentatie: este cunoscut ca in trecut CIO a fast in imposibilitatea practica

de a-si exercita atributiile din cauza lipsei unui aparat adecvat in subordine, situatie

care se mentine si in prezent si este agravata de suprapunerea cu atributiile ADR.
Cooperarea inter-institutionala in domeniul securitatii sistemelor informatice

Propunere: Completarea proiectul de HG cu prevederea ca ADR se va conecta la
serviciul de alertare si cooperare al CERT-RO mentionat Legea nr. 362/2018 la art.
10 alin. (1) lit. h) precum si la platforma de management al incidentelor si pentru

schimbul de informatii, mentionata la art. 22, alin. (1), lit. i) din aceea lege.

Argumentatie: Realizarea interconectarii va contribui la exercitarea cu
succes a atributiei de asigurare a securitatii sistemelor informatice din

administratia publica.



