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Domnul Eduard HELLVIG
Directorul Serviciului Roman de Informatii =~ e

Doamna Ancuta Gianina OPRE
Presedintele Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal = ...ccceeccressessssssssssssssssssnnns

Domnul Adrian CACIU
Ministrul Finantelor

Tema: Aprobarea initierii negocierilor asupra Acordului intre Guvernul Roméniei si
Guvernul Statelor Unite ale Americii privind colaborarea in utilizarea informatiilor
privind pasagerii

[) Elemente de background
In cadrul consultarilor cu SUA pe tema accederii Romaniei la Programul Visa Waiver (PVW), partea
americana a avansat propunerea de implementare de catre autoritatile roméne a programului
ATS-G (Automated Targeting System - Global), ca un mijloc de combatere a infractiunilor

Bucuresti, Piata Revolutiei nr. 1A, et. VI, sector 1
Telefon: 021 264 85 46 / Fax: 021 264 87 37



transfrontaliere si a altor amenintari la securitatea frontierei, inclusiv terorismul. Desi implementarea
ATS-G nu este considerata oficial ca o conditie pentru admiterea tarii noastre in PVW, in opinia SUA
demersul ar contribui la solutionarea mai multor aspecte legate de screening-ul pasagerilor, un
criteriu de accedere in program.

ATS - G este un software dezvoltat de Agentia de Vama si Protectia Frontierelor (CBP) din
cadrul Departamentului american pentru Securitate Internd (DHS) si oferit cu titlu gratuit statelor
partenere pentru a le sprijini in screening-ul in timp real al pasagerilor, respectiv selectarea
pasagerilor cu risc ridicat de securitate care necesita o verificare suplimentara inainte de intrarea
sau iesirea din tara.

De mentionat c& ATS-G este un program destinat altor state (global), SUA utilizdnd sistemul ATS
(Automated Targeting System). ATS este un instrument de asistenta decizionala folosit de CBP,
care compara informatiile despre calatori, marfuri si transporturi cu bazele de date ale agentiilor de
aplicare a legii din SUA si alte date (de exemplu Terrorist Screening Database), utilizdnd scenarii de
risc si evaluari. ATS compara informatiile existente despre persoanele si marfurile care intra si ies
din tara cu tiparele identificate ca necesitand un control suplimentar. Tiparele respective se bazeaza
pe experienta ofiterului CBP, analiza tendintelor activitatii suspecte, cazuri si alte informatii.

Implementarea acestui program ar oferi Romaniei un instrument avansat pentru a identifica si urmari
infractori transfrontalieri, cunoscuti sau suspecti, obtinerea de informatii despre retelele de
criminalitate organizata, precum si pentru detectarea potentialelor amenintari la securitatea
nationala.

Premergator implementarii acestui program, s-a convenit incheierea unui document juridic bilateral
care sa reglementeze colaborarea intre cele doud parti in ceea ce priveste utilizarea informatiilor
privind pasagerii. In acest sens, partea americana a transmis partii romane un proiect de document
(anexa lll) ce a fost analizat de partea romana si completat, rezultand textul prezentat in anexa, in
limbile roména si engleza (anexa | si ll), intitulat Acord intre Guvernul Roméniei si Guvernul Statelor
Unite ale Americii privind colaborarea in utilizarea informatiilor privind pasagerii si care reprezinta
contraproiectul partii romane.

Acordul stabileste scopul cooperarii, respectiv responsabilitatile partilor: astfel MAI (prin Politia de
Frontiera, in cadrul careia ar urma sa functioneze ATS-G) va lua masurile necesare pentru ca tofi
transportatorii aerieni comerciali sa puna la dispozitia sa in timp real informatiile privind pasagerii (pe
baza API - Advance Passenger Information si PNR - Passenger Name Records) si sa asigure
transferul in timp real al acestor informatii catre CPB, prin intermediul programului ATS-G. Totodata,
va furniza CBP analize de risc referitoare la informatiile privind pasagerii realizate la nivelul MAI. La
randul sau, CBP va oferi asistentd MAI in dezvoltarea mijloacelor tehnice pentru analizarea
informatiilor privind pasagerii si va furniza prin canale specializate si in limitele legislatiei aplicabile,
analize de risc care vizeaza informatiile privind pasagerii realizate de DHS/CBP catre MAI, pentru
urmatoarele scopuri:

o Asistenta in identificarea riscurilor sau amenintarilor la adresa securitatii;
o Detectarea sau urmarirea retelelor sau activitatilor de criminalitate transfrontaliera si a altor
amenintari la securitatea frontierei;



o |dentificarea si interzicerea trecerii frontierei a criminalilor transfrontalieri;
¢ |dentificarea persoanelor care reprezinta o amenintare pentru securitatea Romaniei si SUA;

Totodata, MAI a testat versiunea demo a ATS-G, rezultind ca aceasta contine capabilitati
superioare celei utilizate in prezent la nivelul Unitatii Nationale de Informatii privind Pasagerii din
cadrul Politiei de Frontiera Romane (care ar urma sa implementeze solutia informatica). Aceste
capabilitati pot facilita implementarea si valorificarea conceptului de targeting la nivelul partii
romane.

Il. Reglementari la nivel UE in materie

La nivel UE, se afla in vigoare Acordul dintre SUA si UE privind utilizarea si transferul de date din
registrele cu numele pasagerilor (PNR) catre Departamentul pentru Securitate Internd al SUA,
semnat la Bruxelles, la data de 14 decembrie 2011.

Acordul oferd cadrul legal pentru transferul de date din registrele cu numele pasagerilor (passenger
name records, PNR) de catre transportatorii care opereaza zboruri de pasageri intre Uniunea
Europeana si Statele Unite ale Americii catre Departamentul pentru Securitate Internd al Statelor
Unite, precum si pentru utilizarea ulterioara a datelor respective de catre DHS din SUA.

Potrivit Articolului 18 din Acord, avand ca tema cooperarea politieneasca, judiciara si pentru
aplicarea legii, in conformitate cu acordurile sau intelegerile existente in materie de aplicare a legii
sau privind alte schimburi de informatii intre Statele Unite si orice stat membru al UE sau Europol si
Eurojust, DHS furnizeaza, in cel mai scurt timp posibil, autoritatilor politienesti competente, altor
autoritati specializate de aplicare a legii sau judiciare din statele membre ale UE, Europol si
Eurojust, in limitele competentelor respective ale acestora, informatii analitice relevante si adecvate,
obtinute pe baza datelor PNR, necesare pentru cazurile in curs de analizare sau cercetare, in
vederea prevenirii, depistarii, cercetari sau urmaririi penale pe teritoriul Uniunii Europene a
infractiunilor teroriste si a infractiunilor asociate terorismului sau a infractiunilor transnationale.

in ceea ce priveste protectia datelor cu caracter personal, in cadrul discutiilor cu partea americana a
rezultat necesitatea includerii in cadrul proiectului propus de partenerul de cooperare a unor
prevederi referitoare la protectia datelor cu caracter personal in cadrul procesului de utilizare a
informatiilor privind pasagerii, avénd in vedere si prevederile pe care Romania in calitate de stat
membru UE are obligatia sa le respecte, sens in care contraproiectul partii romane a fost completat
cu astfel de prevederi.

La nivel national, baza legala pentru incheierea unui astfel de acord este data de dispozitiile
Legii nr. 284/2018 privind utilizarea datelor din registrul cu numele pasagerilor din transportul aerian
pentru prevenirea, depistarea, investigarea Si urmarirea penald a infractiunilor de terorism si a
infractiunilor grave, precum si pentru prevenirea si inlaturarea amenintarilor la adresa securitatii
nationale coroborat cu dispozitiile Legii nr. 363/2018 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de cétre autoritafile competente in scopul prevenirii,
descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al executérii pedepselor,
masurilor educative si de sigurantd, precum si privind libera circulatie a acestor date.



Totodata, a fost realizata o consultare prealabila cu Comisia Europeana cu privire la incheierea unui
astfel de Acord, din perspectiva compatibilitatii cu legislatia europeana in materia protectiei datelor
cu caracter personal in procesul de utilizare a informatiilor privind pasagerii, prin programul ATS-G,
rezultand ca fiecare stat poate decide asupra programului pe care il utilizeaza, atat timp cat sistemul
PNR este in concordanta cu legislatia UE, precum si cu Directiva PNR (2016/681), transpusa in
dreptul intern prin Legea nr. 284/2018. Eventuale contradictii cu legislatia UE in materie ce ar putea
interveni pe parcursul negocierilor cu partea americana urmeaza a fi clarificate prin consultarea
Comisiei Europene in acest sens.

Ill) Elemente de mandat

In cadrul discutiilor cu partea americana, pozitia partii roméne va fi una flexibila si constructiva, in
vederea convenirii variantei finale a textului si atingerea obiectivelor vizate in context.

Negocierea documentelor nu va avea implicatii care sa contravind angajamentelor asumate de catre
partea romana in materie de prevenire i combatere a criminalitatii, pe plan extern, si nici asupra
legislatiei interne relevante in acest domeniu.

Prezentul memorandum de negociere se elaboreaza in baza art.4 din Legea nr. 590/2003 privind
tratatele.

Avand in vedere cele de mai sus, precum si importanta domeniului care ar urma sa fie reglementat
pe baze juridice, inclusiv din perspectiva accederii Romaniei in Programul Visa Waver am onoarea
sa propun $i rog sa aprobati:

1. |Initierea negocierilor asupra Acordului intre Guvernul Roméniei si Guvernul Statelor
Unite Ale Americii privind colaborarea in utilizarea informatiilor privind pasagerii, pe
baza textului anexat (anexa | si Il).

2. Negocierile sa se desfasoare, intr-o prima faza, prin corespondentd/on line urménd ca,
ulterior, in functie de evolutiile Tnregistrate sa se recurga la schimbul de delegatii la nivel de

experti.

3. Delegatia romana de negociatori sa fie condusa de catre reprezentantul desemnat al
Ministerului Afacerilor Interne, urmand sa includa experti ai M.A.l., ai Serviciului Roméan de
Informatji si ai Ministerului Afacerilor Externe, potrivit Legii 590/2003 privind tratatele.

Anexa:

- Textul Acordului intre Guvernul Roméaniei si Guvernul Statelor Unite Ale Americii privind
colaborarea in utilizarea informatiilor privind pasagerii, versiunile in limbile romana si engleza
(anexa | si ll).

- Textul Acordului intre Guvernul Statelor Unite ale Americii si Guvernul Romaéniei privind
colaborarea in utilizarea informatiilor privind calatorii, versiunea in limba engleza (anexa ll)

000



